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07.2022-07 

INFORMATIQUE 

OBJET :  Diagnostic et formalisation du plan de sécurisation du système 
d’information 
  

 
VU l’article L. 5211-10 du Code général des collectivités territoriales, 
 
VU la délibération n°22.02.2022-17 du Conseil communautaire en date du 22 février 2022 portant 
délégation d’attributions du Conseil Communautaire au Président,  

 
CONSIDERANT que Clisson Sèvre et Maine Agglo participe au plan de Cyber sécurité initié par 
l’Agence Nationale de Sécurité des Système d’Information (ANSSI) dans le cadre de France 
Relance, 
 
CONSIDERANT que ce diagnostic est entièrement subventionné,  
 
CONSIDERANT que l’augmentation de nombre d’agents nécessite de vérifier la sécurité des 
données informatiques, 

 
CONSIDERANT que les nouvelles méthodes de travail, dont le télétravail, imposent de nouvelles 
contraintes au système d’information, 
 
CONSIDERANT la nécessité de faire appel à un prestataire à même de réaliser un diagnostic de 
l’existant et de formaliser un plan de sécurisation du système d’information de la CSMA, 
 
CONSIDERANT le devis ci-annexé,  
 
Le Président de la Communauté d’agglomération Clisson Sèvre et Maine Agglo, 
 
 

D É C I D E 
 
ARTICLE 1 : de signer un devis avec Orange Cyberdefense, sis 54 Place de l’Ellipse  92983 Paris La 

Défense, pour le diagnostic et formalisation du plan de sécurisation du système d’information 
pour un montant de 29 476 € HT soit 35 371 € T.T.C. 
 
DIT qu’il sera rendu compte de la présente décision au Conseil communautaire lors de la prochaine 
séance. 
 
DIT que la présente décision sera adressée à Monsieur le Préfet de Loire-Atlantique. 
 
DIT que la présente décision sera adressée à Madame la Trésorière Communautaire. 

« Pour extrait conforme au registre » 

 
 

 

AR-Préfecture de Nantes

044-200067635-20220719-2-AU

Acte certifié éxécutoire

Réception par le Préfet : 19-07-2022

Publication le : 19-07-2022

Publication sur le site

internet le : 20/07/2022



Diagnostic et formalisation 
du plan de sécurisation
Communauté d'agglomération Clisson, 
Sèvre & Maine

Proposition technique et commerciale

1er juillet 2022
Confidentiel

Cabinet de conseil spécialisé en Gestion des Risques et Sécurité de la division

Conseil et Audit Cyberdefense propose son savoir-faire et son expertise à la Communauté

d'agglomération Clisson, Sèvre & Maine pour la réalisation démarche de diagnostic et de

formalisation du plan de sécurisation FRANCE RELANCE.
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VOS CONTACTS

David GODEFROY
Ingénieur commercial

Mobile : +33 (0) 6 32 26 03 27
E-mail : david.godefroy@orangecybedefense.com

Damien CULO
Consultant cybersécurité

Mobile : +33 6 72 59 03 20
E-mail : damien.culo@orange.com
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Orange Cyberdefense, en bref

+ de 2 500
experts pluridisciplinaires dédiés 
à la cyber sécurité

768
millions
de CA 
en 2020

24/7/365
Capacité de 
services en 
« Follow the 
Sun »

4 000
clients dans le 
monde, sur tous 
les secteurs 

Noté 
« Strong
Performer » 
MSS

Inclus dans le guide du marché 
Gartner des meilleurs acteurs en 
détection et gestion de la menace

En tant que leader 
européen de 
prestations de 
services de sécurité, 
nous vous 
accompagnons dans le 
monde entier.

50 milliards

gérés tous les 
jours par nos 
CyberSOC

Reconnu « Very 
Strong Performer
» MSS

Orange Cyberdefense - Confidentiel4
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Leader européen avec une présence mondiale.

5

Notre expertise pour vous accompagner en 360
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Identifier vos 
expositions face aux 
risques, avoir une 
bonne vision de vos 
intérêts et priorités. 
Prévenir, former et 
sensibiliser.

Intervenir en cas de 
crise avérée et 

le comprendre, 
le contenir et y 
remédier.

Connaître et anticiper
les menaces 
émergentes, pouvoir 
les caractériser 
et anticiper leur 
évolution.

Protéger vos actifs 
critiques au travers 

choix de solutions 
techniques et le 
budget à associer.

Surveiller, détecter 
et analyser les 
événements de 
sécurité.

7

Orange Cyberdefense
Nos pôles de compétences Conseil & Audit

Audit et Contrôle de conformité
Procède à un état des lieux du niveau de
sécurité, évalue la conformité du SI vis-à-vis

norme / réglementation, propose un plan
priorisé

Gouvernance et pilotage 
de la cybersécurité

Définit les standards de sécurité, met en place et
pilote les SMSI, intègre la sécurité dans les
projets IT. Propose la gouvernance du SI et des
projets par les risques, accompagne le RSSI

Cyber résilience
Cartographie les actifs sensibles. Propose et
déploie un dispositif organisationnel, fonctionnel et
technique permettant la continuité en cas
de crise majeure (ex : sinistre, cyberattaque, etc.).
Exerce et forme les acteurs.

Conseil technologique en sécurité
Propose des études de cadrage, de choix
technologiques, accompagne RFP
(SIEM, DLP, vulnérabilité assessment, IDS )

Formation et sensibilisation
Définit et met en un cadre de formation à
la sécurité ou des mesures de sensibilisation
selon une stratégie répondant à vos objectifs.

Droit de la cybersécurité et conformité 
réglementaire

Prend en compte les obligations légales et
réglementaires (GDPR, réglementations
sectorielles, gestion des traces/preuves, chartes,
contrats )

Sécurité des SI industriels et IoT
Sensibilise à la cybersécurité, audite et matérialise
les risques cyber dans le secteur industriel,
propose des plans et accompagne à la
mise en conformité (LPM).

160 experts

Sécurité du cloud
Accompagne et évalue la sécurité des
environnements Cloud sur des
modèles IaaS/PaaS/CaaS/FaaS/SaaS, sur les
aspects à la fois techniques et organisationnels

180 experts

Orange Cyberdefense - Confidentiel

La recherche et le 
renseignement sur 
la menace font partie 
de notre ADN.
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Nos experts surveillent les dernières 
menaces et vulnérabilités, ce qui vous 
permet de garder une longueur 
d'avance sur la menace et de prioriser 

+250
experts dédiés à 

et à la 
recherche sur la 
menace.

2500
indicateurs IOC* connus 

alimentent notre base 
de Threat Intelligence.

50
la détection des 
menaces.

20%
du temps de nos
auditeurs-pentesteurs
est dédié à la 
recherche.

35
publications et articles 
soutenus lors de 

dernier.

30
CVE** nous sont
attribués par le 
MITRE***.

* Indicator Of Compromise, uitilisés
** Common Vulnerability Exposure: failles de sécurité découvertes, répertoriées par le MITRE
*** MITRE organisme supervisant la liste des CVE
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Contexte, périmètre et objectifs
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Contexte, périmètre et objectifs
CONTEXTE

Conscient de la nécessité de protéger son activité, ses utilisateurs et son image dans
un contexte des cybermenaces et de renforcement des contraintes
réglementaires, vous nous avez sollicité pour vous faire accompagner dans la mise en

du pack initial de France Relance portée par .

Cet accompagnement principalement autour de 2 aspects :
La réalisation état des lieux de la sécurité de votre SI
La formalisation plan de sécurisation incluant la définition stratégie de
sensibilisation et de sessions de sensibilisation au profit de
populations identifiées

PÉRIMÈTRE

gouvernance

Des pratiques de sécurité

Etat des lieux sécurité
Identifier les besoins et enjeux en matière de sécurité des systèmes

pour déterminer la cible à atteindre

Réaliser un état des lieux organisationnel et technique des
pratiques, architectures et solutions de sécurité en place, et mesurer

vis-à-vis de la cible

Construire une cartographie du SI permettant ses zones
de vulnérabilités

Plan de sécurisation SSI
Consolider les travaux de déterminer et analyser
les chantiers afin de construire le plan de sécurisation du SI

Accompagner la Communauté Clisson, Sèvre &
Maine dans la mise en des mesures urgentes identifiées lors de

des lieux sécurité

Définir une stratégie de sensibilisation des personnels répondant aux
exigences propres à votre contexte

OBJECTIFS

Le dispositif France Relance est structuré en trois 
phases

Pack initialPré-diagnostic

Identification du parcours cible
Définition du contenu du pack initial 

cybersécurité
Plan de sécurisation

Mise à jour du plan  de 
sécurisation

Pack(s) relais

prestataire terrain et 
contractualisation par le 
bénéficiaire

Parcours 
intermédiaire

Parcours 
fondation

de sécurisation

Chargé de dossierRelation 
candidats

Supervision 
des travaux

Réalisation 
des travaux

subvention versée au bénéficiaire via subvention versée au 
bénéficiaire

Prestataires terrain Prestataires terrain

Financement intégral 
Modes de financement :

Prestataire accompagnateur

Parcours 
renforcé

Parcours 
avancé

La prestation proposée 
correspond à la partie 

« Pack Initial » du 
« Prestataires terrain »
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Pourquoi choisir Orange Cyberdefense ?

Une expertise et des savoir-faire 
reconnus, par des grandes 

structures comme par de petites 
entités

La 
grand groupe, alliés à la 

Un acteur local, prêt à vous 
accompagner au quotidien et à être 
présent à vos côtés pour tous les 

jalons importants

De nombreuses références de 
missions similaires mais aussi 

complémentaires, chez des acteurs de 
toutes tailles, publics comme privés

Une démarche bien cadrée, à la 
fois rigoureuse et efficace

Une capacité à vous accompagner 
sur ce sujet et au-delà, sur la mise 

12 Orange Cyberdefense - Confidentiel12
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Démarche générale
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organisationnel et 
technique

Cartographie des 
zones de 
vulnérabilités.

Réaliser un état des 
lieux organisationnels 

Réaliser un état des 
lieux techniques 

Cartographier les 
zones de 
vulnérabilités

PHASE 2 :
Diagnostic 

organisationnel et 
technique  

PHASE 2 : LIVRABLES

Réaliser la réunion 
de lancement

Identifier le contexte 
et les enjeux métiers  

PHASE 1 : LIVRABLES

Support 

Contextes et enjeux 
de la structure

PHASE 1 :
Compréhension du 

contexte et des enjeux

PHASE 3 :
Construction du plan 
de sécurisation SSI

Consolider les 
résultats. 

Consolider et 
planifier les actions 

consolidé 

PHASE 3 : LIVRABLES

Restitution de 

Sensibilisation des 
dirigeants

PHASE 4 :
Restitution

Restituer les 

projet

Restituer / 

dirigeante aux 
questions de 
sécurité

PHASE 4 : LIVRABLES

PHASE 5 :

mesures

Accompagner à la 

mesures urgentes

PHASE 5 : LIVRABLES

Supports de 
sensibilisation

PHASE 6 :
Sensibilisation

Sensibiliser les 
administrateurs du 
SI et du référent 
SSI

PHASE 6 : LIVRABLES

Détail de la phase 1
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Compréhension du contexte et des enjeux

Une réunion de lancement (1h)

2 réunions de présentation du contexte 
et de compréhension des enjeux : 1 
réunion métier (1h) et 1 réunion DSI 
(2h)

La liste des personnes à rencontrer lors 
des ateliers sera finalisée avec vous 
durant la réunion de lancement

POINTS D'ATTENTION

Identifier le contexte et les enjeux métiers principaux du client

OBJECTIFS

Contextes et enjeux de la structure

LIVRABLES

La réunion de lancement réunit les acteurs et permet : 
De présenter les objectifs, le planning et les livrables 

Cyberdefense organisera des ateliers de 
présentation du contexte et de compréhension des enjeux. Au cours de ces points, 
nous pourrons :

Déterminer les besoins sécurité et les principales menaces
Identifier les attentes métier vis-à-vis de la cybersécurité
Relever les principaux actifs critiques du client (actuels ou à venir) 
Echanger sur les plans de sécurisation et les évolutions SI et SSI à venir

DÉMARCHE

16

Organigramme métier / DSI
Documents de sécurité (politiques, chartes, procédures, etc.)
Cartographie physique et logique du réseau
Inventaire et/ou cartographie des applications
Résultats de précédentes analyses de risques IT
Résultats de précédents audits de sécurité
Rapports de sécurité
Plan de sauvegarde
Présentation de sensibilisation à la sécurité du SI
Plan de sensibilisation de la DSI
Echelles de sécurité
Et/ou tout autre document jugé pertinent pour le déroulement de la mission

Détail de la phase 1

Orange Cyberdefense - Confidentiel



Détail de la phase 2
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Etape 1 : Diagnostic organisationnel

Orange Cyberdefense
les modèles de documents fournis par 

POINTS D'ATTENTION

OBJECTIFS

Compte-rendu des réunions 
(questionnaires complétés et validés)

LIVRABLES

recueil de la documentation, en se basant sur questionnaire de maturité France Relance

Entretiens individuels ou groupes de travail (en fonction de votre organisation) pour :

Valider et compléter éventuellement les informations recueillies
Identifier les manques et réactualiser la liste des composants à diagnostiquer

Analyse de la documentation existante (Cf. page précédente)

Analyse des résultats

déterminer le différentiel entre le niveau de sécurité cible et celui qui est constaté

DÉMARCHE

Détail de la phase 2

Utilisation du questionnaire France Relance (238 questions)
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Etape 1 : Etat des lieux organisationnel

Détail de la phase 2

Orange Cyberdefense - Confidentiel19

Etape 1 : Etat des lieux organisationnel 
Exemple de livrables complémentaires pour la synthèse des enjeux et l'état des lieux organisationnel

Détail de la phase 2
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Le périmètre et la nature des tests 
techniques seront définis lors de la 
réunion de lancement  

10 jours sont prévus au diagnostique 
technique dans le chiffrage France 
Relance

POINTS D'ATTENTION

Ethical Hacking

OBJECTIFS

Rapport du diagnostic identifiant les 
failles identifiées

LIVRABLES

Diagnostic technique sur une adresse IP externe
Le diagnostic porte sur une URL ou une adresse IP publique proposée par le 
client

réseau du client
Diagnostic technique sur un SI interne

aux serveurs, services ou données protégées 

vérifier que celui-ci répond aux besoins de sécurité et respecte les standards

DÉMARCHE
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Détail de la phase 2

Analyse technique : exemple de synthèse

Détail de la phase 2

Analyse technique : exemple de détail de vulnérabilité
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Détail de la phase 2
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Etape 3 : Cartographie des zones de vulnérabilités

1 atelier de validation de la 
cartographie

modèle de cartographie fourni par 
France Relance

POINTS D'ATTENTION

Fournir une cartographie des zones de vulnérabilités techniques et organisationnelles

OBJECTIFS

Cartographie des zones de 
vulnérabilités

LIVRABLES

Sur la base des éléments techniques et organisationnels identifiés, Orange 
Cyberdefense complète et détaille la cartographie des zones de vulnérabilités du 

Cette cartographie est soumise au client pour échange et validation

DÉMARCHE

Détail de la phase 3

Exemple de cartographie s'appuyant sur le guide de référence de l'ANSSI
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Etape 3 : Cartographie des zones de vulnérabilités



Détail de la phase 3
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Définition du plan de sécurisation SSI

2 réunions de construction et validation 
de priorisation des actions/chantiers 
SSI (2h)

1 réunion de construction et de 
validation du plan de sécurisation (2h)

Orange Cyberdefense
les modèles de documents fournis par 
le prestataire accompagnateur

POINTS D'ATTENTION

Consolider les résultats

Intégrer et planifier les actions dans le plan de sécurisation SSI

Elaborer le plan de sécurisation

OBJECTIFS

Plan de sécurisation

LIVRABLES

Analyse du niveau de maturité suite aux diagnostics organisationnels et 
techniques 

techniques/organisationnelles, charges financières, ordonnancement) 

Identification des « quick wins »

Priorisation et planification des chantiers selon leur criticité sur le SI

Construction et validation du plan de sécurisation avec la Communauté 

DÉMARCHE

Détail de la phase 3

Modèle du plan de sécurisation SSI France Relance 
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Définition du plan de sécurisation SSI

Détail de la phase 4
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Restitution

1 réunion de présentation

1 réunion de sensibilisation/restitution 
aux dirigeants

POINTS D'ATTENTION

OBJECTIFS

Sensibilisation des dirigeants 

LIVRABLES

Missions principales, besoins de sécurité et évènements redoutés 

Restitution et validation du plan de sécurisation SSI

Plan de sécurisation SSI 

Présentation des bonnes pratiques SSI

DÉMARCHE

Détail de la phase 4

Exemple de slides de restitution des travaux menés
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Restitution



Détail de la phase 5
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Chaque besoin sera évalué par OCD 
pour définir la ressources à mobiliser et 
de charge nécessaire

3 jours sont identifiés pour cette phase

POINTS D'ATTENTION

OBJECTIFS LIVRABLES

Orange Cyberdefense 

Pour chaque besoin, la 
une demande à Orange Cyberdefense qui identifie et mobilise la bonne ressource

DÉMARCHE

Détail de la phase 6
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Sensibilisation

1 réunion de sensibilisation des 
administrateurs du SI  (2h)

1 formation de votre référent SSI (1j)

POINTS D'ATTENTION

Réaliser des actions de sensibilisation et de formation des agents  

OBJECTIFS

Supports de présentation

LIVRABLES

Sur la base des supports fournis par le prestataire accompagnateur, Orange 
Cyberdefense animera :

Une session de sensibilisation des administrateurs du SI
Une formation de votre référent SSI 

formaliser un plan de sensibilisation répondant aux exigences et contraintes 
spécifiques de la 

La cible de sensibilisation
Les thèmes de sensibilisation ou de formation à adresser selon les populations 
ciblées
Les moyens à utiliser

DÉMARCHE

Détail de la phase 6
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Sensibilisation

Planification des actions de 
sensibilisationIdentification des thèmes à traiter 

par rapport aux populations

Identification des vecteurs de 
communications adaptés aux populations

Exemple de stratégie de sensibilisation

Sommaire
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Organisation de la mission

Parties prenantes

Orange Cyberdefense
Maine

Chef de projet

Pôles de 
compétence

Chef de projet

Consultants / Formateur

1er juillet 2022Confidentiel34

Évaluation des charges pour les étapes du projet
Chef de 
projet

Auditeur
Expert 

technique
Formateur

Phase 1 : Compréhension du 
contexte et des enjeux

1 2

Phase 2-1 : Diagnostic
organisationnel

2 3

Phase 2-2 : Diagnostic technique 1 9

Phase 2-3 : Cartographie 2

Phase 3 : Construction du plan de 
sécurisation SSI

2 3

Phase 4 : Restitution 1 1

mesures urgentes
3

Phase 6 : Sensibilisation 0,5 2

Total pour la mission : 7,5 11 3 9 2

La charge estimée pour réaliser la mission est de 32,5 jours
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Planning prévisionnel  

Juillet Août Septembre Octobre Novembre

Compréhension 
du contexte et des 
principaux enjeux

État des lieux technique SSI

État des lieux organisationnel SSI / Cartographie 
des zones de vulnérabilités

Sensibilisation / Définition de la stratégie de formation

Initialisation 
des travaux et 
présentation 

de la 
démarche

Restitution

Frais Les frais de déplacement et de logistique sont inclus dans la présente proposition

Conditions de facturation
La facturation se fera de la manière suivante 

50% à la commande
50% au terme de la fourniture au Client des livrables associés

Conditions financières
La prestation réalisée sur un mode forfaitaire vous est proposée pour un montant de :
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Proposition financière

Validité
La présente proposition technique et financière est valable 30 jours à compter de la date
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Bon pour commande et pour facturation

Bon Pour 
Commande

Diagnostic et 
formalisation du 

plan de 
sécurisation

Nom et Qualité du Signataire :

Indiquer la mention « bon pour commande et pour facturation » : 

Signature :

Bon pour accord, équivaut à un bon de commande (Le numéro de commande qui sera indiqué sur la facture sera le numéro du présent devis)

Bon pour accord, numéro de commande choisi par le client : __________________________
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Lieu de déroulement, validation des livrables

Lieu de déroulement de la mission

Cyberdefense

Pour les travaux identifiés comme devant se dérouler dans les vos 
locaux (ateliers, présentations, ...), la Communauté 

à disposition des 

Documents et livrables

Les documents sont échangés avec la Communauté 
messagerie 

Les livrables seront établis en français, réalisés à partir de la suite 
MS Office et fournis au format PDF pour les supports de 
présentation. Chaque étape du projet est close par la remise des 
livrables et leur validation par le chef de projet de la Communauté 

Les livrables comprendront un numéro de version.

Pour chaque étape, Orange Cyberdefense vous propose un délai 

part au-delà de ce délai de relecture, le livrable est considéré 
comme validé.
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Nos engagements

Réunir la meilleure équipe

complémentarité de leurs compétences. Ils font de la gestion des 
risques projet leur quotidien. Ils sont tous expérimentés et 

Conseiller efficacement et durablement

Toutes nos actions et nos préconisations sont élaborées dans un 

Client.

Elles sont également conçues pour garantir la pérennité dans le 
temps de leurs effets bénéfiques sur la sécurité du SI.

Tenir parole

notre première source de motivation. Notre préoccupation est de 
livrer à temps, dans les budgets et avec votre satisfaction.

Garantir la confidentialité 
des informations Client

données et des informations qui peuvent être hautement 
sensibles pour nos clients en termes de confidentialité. Nous 
nous engageons à conserver les documents du Client dans des 
espaces de stockage protégés et à utiliser uniquement les 
informations strictement nécessaires à notre mission.

A la fin de la mission, à votre demande, les données et 

avec nos clients.
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Engagement quotidien de Orange Cyberdefense

Notre engagement quotidien est le respect des individus 

Nous incitons ainsi notamment nos collaborateurs aux 

conteneurs (toners, eau...)

Nos bureaux sont équipés de points de collecte pour le 
papier et nous avons une politique de recyclage sécurisé 
(destruction des documents papier clients)

Engagements pour cette mission

Pour les préconisations :

Notre indépendance vis-à-vis de tout fournisseur de 
matériel ou logiciel garantit des préconisations 
raisonnées

Pour les réunions et déplacements :

La tenue de téléconférences ou de web-conférences est 
privilégiée pour les réunions et entretiens auxquels la 
présence physique apporte peu de valeur ajoutée

vidéoprojecteurs permettent de limiter les impressions



Annexes
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1. Curriculum Vitae
2. Références de missions similaires

©

Depuis 20 ans, FDA intervient sur des projets conjuguant, chez des clients grands comptes, les aspects
métier et infrastructure autour de la sécurité, de la continuité et de la gestion des risques.
FDA a aussi passé 2 ans comme adjoint Responsable plan de continuité dans en charges des
infrastructures informatiques grande banque française.
Imprégné du rôle de facilitateur, il est expert dans et la gestion des projets de
sécurité et dispose talent relationnel certain lui permettant la coordination de de la
sécurité dans les projets.
FDA accompagne les DSI et les RSSI dans de leurs modèles de gouvernance.

QUELQUES EXPÉRIENCES MARQUANTES

Définition de la feuille de route sécurité du SI et accompagnement à sa mise en 

indicateurs.

à travers des entretiens avec les métiers et analyse des risques métiers liés aux 
informations sensibles. Développement de la méthodologie, recueil des 

informations sensibles et des risques associés et recommandations de solutions 
pour la couverture des risques.

FDA

Consultant manager

Certifié ISO22301 Lead Auditor
Certifié ISO27001 Lead Implementor

Compétences techniques
Sécurité des infrastructures
Haute disponibilité / load balancing
Architectures de secours

Compétences fonctionnelles
Intégration de la sécurité dans les projets
SMSI : ISO27001 et 27002
SMCA : ISO22301
Assistance RSSI
Cartographie & Analyses de risques
Méthodes de conduite de projet
Gestion de crise.

DOMAINES DE COMPÉTENCES

remédiation de la sécurité du SI. En environnement SI Industriel, international sur 
des problématiques Active Directory, Serveurs, Postes de travail.

couverture de la PSSI et la collecte de preuves. Revue des règles de la PSSI. 
Collecte et challenge des preuves auprès des équipes opérationnelles. Analyse et 
synthèse du niveau de couverture et des preuves associées.

©

MRO est diplômée de Ecole du Monde Numérique et est titulaire diplôme
spécialisé en cybersécurité et data science.

MRO a rejoint le pôle Conseil & Audit Cyberdéfense après avoir effectué son stage de fin
de 6 mois chez Wavestone Nantes portant sur de la norme ISO 27001.

Parallèlement, elle a participé à des missions de conseil relatives à des accompagnements de mise
en conformité ISO 27001 et de maintenance du SI.

QUELQUES EXPÉRIENCES MARQUANTES

norme ISO 27001 :
Préparation et participation à la revue de direction, revue et mise à jour 
du questionnaire ISO 27001, préparation et participation à la restitution 

Réalisation audit de maintenance du SI :

Définition du périmètre et de de mission, rédaction de la grille
entretiens, demande et analyse des documents audités.

système de management intégré et au renouvellement de la 
certification ISO 27001 :
Revue des différents documents du SMSI, mise à jour du questionnaire 
ISO 27001

MROU

Consultante en cybersécurité

Compétences fonctionnelles :

SMSI : ISO 27001 
Analyses de risques : EBIOS
Audit de maintenance du SI

Formation et sensibilisation :

SecNumAcadémie

DOMAINES DE COMPÉTENCES

Secteur 
hospitalier

Secteur 
assurantiel

Secteur public

©

DCU est diplômé master en Cryptographie de de Limoges. Il a exercé le rôle de
RSSI pour une société de conseil et éditeur de logiciel, mais également en tant que RSSI externe
pour des industriels, hébergeur, infogéreur et éditeur SaaS en santé.

DCU a rejoint le pôle Conseil & Audit Cyberdéfense à la suite poste de responsable
de domaine cybersécurité au sein des Chantiers de . Avant cela, il exerçait le métier de
consultant cybersécurité sur des sujets de conseil en gouvernance (schéma directeur cybersécurité,
gestion des risques, politiques de sécurité, accompagnement SMSI), (2700x, HDS, 22301,
RGS) et sectorielles (systèmes industriels et sécurité embarqué pour .

QUELQUES EXPÉRIENCES MARQUANTES

RSSI : Définition de la stratégie cybersécurité et accompagnement au pilotage
de son déploiement. Réalisation analyse de risques initiale, arbitrage
avec la Direction pour établir la stratégie, définition du schéma directeur sur 3
ans. Pilotage des équipes DSI, prestataires et de la Direction industriel pour le
déploiement du plan . Mise en place des process de gestion des
incidents sécurité, gestion des risques, PRA et gestion de crise. Rédaction
pour des sensibilisation vidéos et newsletters. Planification des audits
techniques. Animation techniques (cloisonnement réseaux, SIEM,
durcissement AD, sécurité industriel). Rédaction de guides de bonnes
pratiques.

Définition du plan de mise en conformité. Élaboration des principaux 

Réalisation des audits internes du Systèmes de management intégré (27001, 

documentaire et audits sur site. Restitution à la Direction.

DCU

Consultant en cybersécurité
12 ans en cybersécurité
Ancien RSSI certifié ISO 27001 Lead Implementor et Risk Manager 
ISO 27005 & EBIOS 2010

Gouvernance Cybersécurité

Stratégies et schémas directeur cybersécurité
Analyses de risques (EBIOS RM, 27005, MEHARI, PIA)
PRA et gestion de crise cybersécurité
Gestion des incidents de sécurité
Gestion des risques IT

Conseil en Cybersécurité

Accompagnements à la mise en place de Systèmes de management (27001, 
HDS) 
Formations en analyse de risques sécurité, 27001 et HDS
Sensibilisation 
Accompagnement à la Sécurité de systèmes industriels 

Audits organisationnels

Audits de Systèmes de management (27001, HDS, 20000, 22301) 
Audits physique et Datacenter
Audits sécurité RGPD
Audits de Sécurité de systèmes industriels
Audits internes et sur référentiels internes 

Référentiel et règlementation cybersécurité (ISO 2700x, HDS, 20000, 
22301, II901, IGI 1300, RGS, PSSIE, RGPD)

DOMAINES DE COMPÉTENCES

SECTEUR

HÉBERGEUR

SECTEUR

INDUSTRIEL

SECTEUR

EDITEUR SANTÉ

SECTEUR

INFOGÉREUR

HDS
coaching réguliers pour suivre le pilotage et conseiller sur les difficultés. 
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Issu mastère en Informatique et Systèmes à SUPINFO Lyon, MDI dispose
de 10 années dans le domaine de la sécurité SI et réseaux, en majorité
acquises au sein de grands comptes mais aussi de structures moyennes. Les diverses
missions réalisées lui ont permis de développer une compétence mixte : maitrise et
pilotage opérationnel de chantiers sécurité.

Il intervient en grande partie, sur des missions à la mise en conformité
règlementaire, de gestion et des accès, organisationnel, de gestion des
réponses à incidents et de gestion de crises.

QUELQUES EXPÉRIENCES MARQUANTES

mise en conformité.

Définition et déploiement du processus de réponse à incidents. 
Sensibilisation des parties prenantes. Accompagnement à la conformité 
sur les aspects détection et réponse à incidents.

projet de mise en conformité par rapport à la LPM. Automatisation des 
extractions de comptes systèmes.

sécurité, de contrats.
RSSI à temps partiel pour la Ville de Saint-Etienne. 

BYOD, Gestion des identités et des accès, préparation à la gestion de 
crise, etc.).

MDI

Consultant Senior

Français, anglais

Audit et contrôles de conformité
Audit de sécurité et de conformité règlementaires 
Audit de maturité SSI (LPM, HDS, Directive NIS, ISO27001, RGPD) 
Audit de fournisseurs

Sécurité opérationnelle

Industrialisation de contrôles de sécurité (gestion des accès)

Classification et gestion des données sensibles à travers une solution DLP

Étude de cadrage et accompagnement dans le choix de solutions techniques
Gestion des identités et des accès (IAM)

Conseil organisationnel
Évaluation de la maturité
Analyses de risques
Définition de schéma directeur
Mise en conformité RGPD

DOMAINES DE COMPÉTENCES

SECTEUR

TÉLÉCOMMUNICATION

SECTEUR

TRANSPORT

SECTEUR

PHARMACEUTIQUE

SECTEUR

PUBLIC

route, définition de la politique et des règles de gestion des identités et 
des accès.

SECTEUR

TRANSPORT

SECTEUR

INDUSTRIEL gestion de crise Cyber et Organisation de la gestion de 
crise Cyber).

Issu master en cyber sécurité de à Nantes, EAS a réalisé son année de master en
alternance au sein du SSTRN avant recruté par Orange Cyber Défense.

Désormais rattaché à la Business Unit Conseil et Audit, EAS intervient dans le cadre de missions
relatives à la gouvernance sécurité, notamment dans des clients à la mise en
conformité aux normes ISO 27001/27002 et à la sensibilisation aux risques numériques. Il est par
ailleurs impliqué sur des missions techniques

QUELQUES EXPÉRIENCES MARQUANTES

EAS
Consultant Junior

Audit et contrôles de conformité

Accompagnement sur les exigences de sécurité et de conformité réglementaires 

État des lieux vis-à-

Elaboration de PIA

Elaboration de PAS

Sécurité opérationnelle

Sécurisation des réseaux

Scan de vulnérabilité

Conseil organisationnel

Évaluation de la maturité du SI

Analyses de risques

Mise en conformité RGPD

Rédaction de processus de gestion des incidents

Formation & Sensibilisation

Sensibilisation aux techniques de phishing

Sensibilisation aux techniques de piratage

Démonstration des techniques de phishing et de piratage

DOMAINES DE COMPÉTENCES

Secteur agro-
alimentaire

Secteur public

Secteur Télécom

©

MRO est diplômée de Ecole du Monde Numérique, et est titulaire diplôme
spécialisé en cybersécurité et data science.

MRO a rejoint le pôle Conseil & Audit Cyberdéfense après avoir effectué son stage de fin
chez Wavestone, portant sur de la norme ISO 27001.

Elle réalise des missions de sensibilisation ainsi que des tests .

MRO possède des compétences techniques et fonctionnelles en sécurité des SI.

QUELQUES EXPÉRIENCES MARQUANTES

norme ISO 27001 :
Préparation et participation à la revue de direction, revue et mise à jour du 
questionnaire ISO 27001, préparation et participation à la restitution de 

Réalisation des lieux organisationnels cyber

Sessions de sensibilisation

Préparation et réalisation exercice de gestion de crise cyber :

État des lieux de SI du client,

Élaboration du scénario,

Création du chronogramme détaillé et du dossier de .

MRO

Consultante en cybersécurité

Formations et sensibilisations : 

Risques liés au phishing
Techniques de piratage
Bonnes pratiques

Audits et contrôles de conformité :

Diagnostics cybersécurité
SMSI : ISO 27001 
Audits de maintenance du SI

Interne
Externe

DOMAINES DE COMPÉTENCES

SECTEUR 
HOSPITALIER

SECTEUR 
INDUSTRIEL

SECTEUR 
BANCAIRE

SECTEUR 
PUBLIC

Réalisation des lieux organisationnels, de plans dédiés
et de sessions de sensibilisation, dans le cadre du plan France Relance
dans le but de renforcer la sécurité des systèmes des
bénéficiaires

Annexes
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1. Curriculum Vitae
2. Références de missions similaires



Références missions France Relance (1/2) Références missions France Relance (2/2)

Réunion

Merci
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